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谈商业秘密从司法行政案例归纳六点新观察 

作者：龚雅玲丨严瑾丽 

在现代经济体系中，商业秘密已成为公司的重要无形资产之一，对于保持公司的竞争优势、促进创新发

展、累积公司重要商务资产和维护公平竞争至关重要。然而，随着智力成果不断涌现、数字化存储成为常态，

数据流失或被复制也可能仅在分秒之间，因此商业秘密的保护面临着多方面的风险和挑战。 

近年来，中国对于知识产权保护的重视程度不断提升，商业秘密保护更是其中的重要一环。特别是在每

年的 4.26 世界知识产权日前后，各地法院、检察院、市监局、知识产权局纷纷发布知识产权白皮书和典型

案例，其中商业秘密保护的案例数量明显增多。 

值得关注的是，过去商业秘密被侵害时，企业苦于难以查证，目前市场监督管理局的行政执法在商业秘

密保护中扮演着越来越重要的角色，成为一股新兴的强有力的力量。以上海市为例，上海市市场监督管理局

近日印发了《2024 年上海市商业秘密保护工作要点》，为全市的商业秘密保护工作提供了明确的指导和方向。 

本文根据 2024 年公布的《最高人民法院知识产权案件法律适用问题年度报告（2023）》、《上海市打击侵

权假冒典型案例》、《上海三中院、上海知产法院典型案例》、《天津高院知识产权司法保护典型案例》、《浙江

公布侵犯商业秘密十大典型案例》、《川渝法院五年知识产权 2023 年 20 大典型案例》等，结合实践中企业

经常面临的问题，将从六个方面分享新的观察与思考，以期为企业更好地理解和应对商业秘密保护中的挑战

提供参考和借鉴。 

一、员工非法获取商业秘密后尚未使用，是否构成侵权？ 

商业秘密的非法获取、使用和披露，都可能给权利人带来重大的经济损失和市场竞争劣势。实践中，员

工通常负有保密义务，而根据《反不正当竞争法》的规定，违反保密义务或者违反权利人有关保守商业秘密

的要求，披露、使用或者允许他人使用其所掌握的商业秘密，构成侵权。但其中似乎没有包括获取行为。实

践中，许多公司往往仅能掌握员工非法获取行为，如知其大量下载公司的保密资料，却难以知晓该员工是否

进行了披露及使用，甚至贩售给他人。在这种情况下，企业是否就不能保护自己的商业秘密？答案是否定

的。 

从行政案件角度，在宁海县市场监督局查处的黄某侵犯商业秘密案中，黄某在即将离职时，未经公司同

意，擅自拷贝了公司的成本核算表、生产流程图、设计方案等 421 份涉密电子文件。尽管这些文件尚未被使

用和披露，但黄某的行为已经使这些涉密文件脱离了权利人的权属及控制，存在被披露和使用的风险。因

此，黄某的行为已经构成侵犯商业秘密的违法行为。 
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从民事案件角度，上海知识产权法院在原告 M 公司、K 公司与被告王某某侵害技术秘密纠纷案中指出，

王某某在 K 公司任职期间，多次将公司的机密文件擅自转移至未经公司授权的 USB 存储设备。尽管王某某

在签署《确认函》后承诺删除这些机密文件，但他未能履行承诺，既未返还 USB 存储设备，也未提供文件

已被删除的证据。这种行为已经使公司的商业秘密处于不可控的危险境地，增加了公司防止商业秘密被他人

获取、披露、使用的压力与负担。因此，王某某的行为也被认定为侵犯商业秘密。 

从刑事案件角度，上海市第三中级人民法院办理的被告人周某某侵犯商业秘密罪案中，周某某违反与公

司签订的劳动合同及保密协议，将公司的商业秘密数据包下载至个人电脑。尽管这些商业秘密尚未被使用和

披露，但周某某的行为已经给公司造成了重大不确定性及损失。为此，周某某的行为也被认定为侵犯商业秘

密罪。 

由此可见，负有保密义务的员工同样可以适用《反不正当竞争法》中关于以不正当手段获取权利人的商

业秘密构成侵权的规定。企业在保护商业秘密时，应建立健全的商业秘密保护体系，加强关键员工的入职、

任职、离职管理，强化员工的保密意识。同时，一旦发现商业秘密被侵犯，应立即采取适当手段，包括法律

维权，以保护自身的合法权益。 

二、员工接受境内外咨询公司关于公司信息的问询，是否构成侵权？ 

员工泄密已成为商业秘密侵权案件中的重灾区。在实践中，大多数情况是由于员工入职新公司或自主创

业的需求所致，也有一部分是因为员工接受了境内外咨询公司的有偿问询。在这些问询过程中，员工可能最

初是无意识地回答问题到提供信息，但随着时间的推移，为了获得报酬，他们可能会转而窃取更多公司信

息。这种情况对企业的商业秘密保护构成了重大威胁。 

例如上海市浦东新区人民检察院办理的郑某某为境外刺探、非法提供商业秘密罪案中，郑某某在长某科

技有限公司任职期间，违反保密约定，利用其掌握及向长某公司员工刺探的信息，为与长某公司业务相似或

具有竞争性业务的公司提供有偿咨询。这种行为已构成《刑法修正案（十一）》中“为境外窃取、刺探、收

买、非法提供商业秘密罪”。 

又如宁波市市场监督管理局查处的王某某侵犯商业秘密案，王某某在双某某公司担任海外营销部副总

经理期间，知晓产品质保策略信息，并在离职后向境外机构披露了该信息。经第三方机构鉴定，该质保策略

信息是不为公众所知悉的经营信息，是公司员工的心力结晶，属于商业秘密。 

从以上案例可以看出，员工在参与专家访谈等信息咨询类的采访活动时，应提高保密意识，避免泄露公

司的商业秘密。在接受咨询前，员工应明确自己的保密义务，遵守公司制定的保密规定。在接受咨询过程中，

员工应避免讨论涉及公司商业秘密的敏感信息，对于涉及商业秘密的问题应婉转拒绝或寻求公司相关部门

的指导。同时，企业也应加强对员工的保密培训，提高员工的保密意识，建立健全商业秘密保护制度，防止

商业秘密泄露。 

三、从数据服务商处购买涉及商业秘密的数据，是否构成侵权？ 

在数字经济时代，数据交易已成为商业活动的重要组成部分。然而，数据交易中的商业秘密保护问题也

日益凸显。重庆某摩托车制造有限公司与广州某摩托车有限公司侵害商业秘密纠纷案即为一例。 

在该案中，广州某公司从第三方数据公司购买了一份包含多家摩托车企业出口报关详情的数据，其中包

括原告重庆某公司的商业秘密。广州某公司在发现数据涉及竞争企业出口的具体品牌、型号、数量、单价等

特殊组合信息时，理应清楚这些数据信息涉及他人商业秘密，却仍然接收并使用了这些信息。最终，法院判
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决广州某公司侵犯了他人的商业秘密，并需承担相应的法律责任。 

该案的典型意义在于，数据交易买受人明知或应知交易数据为商业秘密时，不得予以交易并披露、使用，

否则属于以不正当手段获取商业秘密的行为。该案通过规制以数据交易为名侵犯商业秘密的违法行为，强化

了数据交易中的知识产权保护。 

四、采购意向、代理商为供货商开发的客户信息，是否构成商业秘密？ 

商业秘密中的客户信息包括了多种形式的信息，这些信息对于企业来说具有重大的商业价值。以下两个

案例展示了不同类型的客户信息如何被视为商业秘密并获得法律保护。 

在上海知识产权法院办理的原告 M 公司与被告李某某等侵害经营秘密、不正当竞争纠纷案中，M 公司

对某市地铁项目的投标意向被视为其商业秘密。尽管只有一个潜在客户，但这个客户的采购意向对于 M 公

司来说具有重大的商业价值。M 公司的前员工利用其在公司掌握的信息，代表另一家公司与该潜在客户签

约，这种行为被认定为侵犯商业秘密。法院判决这些前员工和涉及的公司共同赔偿 M 公司经济损失，并承

担连带责任。 

同时，在另一起上海知识产权法院办理的案件中，即原告 F 公司与被告 Y 公司等侵害经营秘密纠纷案，

销售代理商为供货商开发的客户信息被视为代理商的商业秘密。F 公司作为 G 公司的销售代理商，为其开

发了客户并积累了客户的详细信息，如联系方式、交易习惯、需求等。当 G 公司终止与 F 公司的代理关系

并转而与 Y 公司合作时，Y 公司的法定代表人孙某（曾是 F 公司的副总经理）使用了 F 公司的客户信息，

这种行为也被认定为侵犯商业秘密。法院判决 Y 公司和孙某共同赔偿 F 公司经济损失。 

这两个案例表明，无论是单一潜在客户的采购意向，还是销售代理商为供货商开发的客户信息，都可以

构成商业秘密，并受到法律的保护。这些客户信息的泄露或不当使用，都可能给企业带来重大的经济损失和

市场竞争劣势。 

五、修复、重建或加强保密措施的成本，能否获得赔偿？ 

在商业秘密侵权案件中，权利人遭受的损失的计算方式较多，包括合理的许可使用费、研发成本、销售

额的损失、侵权人的获利、减轻损失扩大而采取的必要和合理措施所产生的费用等。那么修复、重建或加强

保密措施的成本能否被计算在内呢？ 

根据最高人民法院（2022）最高法知民终 945 号案件，权利人在发现侵权行为后，为了防止损失进一步

扩大，采取加强或升级保密措施的行为是合理且必要的。这些措施的目的是为了保护权利人的商业秘密，维

护其商业利益。因此，这些措施所产生的费用应当被视为权利人因被侵权所遭受的实际损失的一部分，应当

在计算赔偿数额时予以考虑。 

被侵权公司在发现员工实施侵权行为后，购买了信息安全管理平台系统架构专业版、数据防泄密系统升

级版，以及相关的安装调试培训服务。这些措施的目的是为了保护其技术秘密，防止进一步的泄露。尽管这

些费用是权利人为了保护自己的商业秘密而支出的，但它们与侵权行为有直接的联系，因此应当在赔偿数额

中予以适当考虑。 

需要注意的是，这些费用并非一次性损失，权利人可以长期使用并从中获益。因此，在计算赔偿数额时，

法院会考虑到这一点，不会要求侵权人全额承担这些费用。此外，权利人为了诉讼而支出的律师费和司法鉴

定费也应当被考虑在内，以确保赔偿数额的合理性。 



 

 

4 

www.hankunlaw.com 

六、法定代表人责任、惩罚性赔偿，如何认定？ 

在商业秘密侵权案件中，法定代表人的责任是一个重要的法律问题。根据最高人民法院（2021）最高法

知民终 1629 号案件，当企业的法定代表人直接参与了企业获取技术秘密的过程，并且该企业实施了使用技

术秘密的侵权行为时，法院原则上可以认定法定代表人与企业构成共同侵权。即使没有直接证据证明法定代

表人实施了具体的侵权行为，也不能简单地免除其侵权责任。 

此外，惩罚性赔偿在知识产权案件中的适用一直是关注的焦点。在天津伟某科技有限公司与郑某某、天

津毅某科技有限公司等侵害经营秘密纠纷案中，法院依据公司财务数据，参考产品销项、成本进项、经营费

用票据等税务明细，结合具体案情和当事人的举证酌定经营成本，在此基础上确定侵权获利，以此计算出知

识产权惩罚性赔偿的基数。 

因此，企业在经营过程中，不仅要避免侵犯他人的商业秘密，还要确保自身获取技术秘密的方式合法合

规，避免企业和高管的法律风险。 

综上所述，在知识经济时代，商业秘密不仅是企业核心竞争能力的体现，更是推动创新和持续发展的重

要资产。诸多的案例一再提醒我们，建立一套全面的商业秘密保护合规体系不再是企业的可选项，而是维护

自身利益、确保长远发展的必要条件。 

一方面，企业应通过制定严格的保密政策、加强员工培训、实施访问控制和信息加密技术等措施，有效

防范商业秘密被内部人员或外部势力窃取、泄露。另一方面，企业也应尊重他人知识产权，避免在业务活动

中非法获取或使用竞争对手或其他方的商业秘密，以免触犯法律，造成不必要的经济损失和声誉风险。 

通过这样的努力，企业不仅能够保护自己的商业秘密不被侵犯，也能在市场中树立起良好的合规形象，

赢得合作伙伴和消费者的信任，从而在复杂多变的商业环境中稳健前行，实现可持续发展的初心。 
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