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汉坤网络安全和数据合规系列之七：CII，网安法核心制度重磅落地 

 

2017 年 7 月 10 日，国家互联网信息办公室（“网信办”）发布了《关键信息基础设施安全保护

条例（征求意见稿）》（“《征求意见稿》”），并在 2017 年 8 月 10 日前向社会公开征求意见。 

作为又一项新出台的《网络安全法》（“《网安法》”）配套措施，《征求意见稿》是针对《网安

法》第三十一条“关键信息基础设施”（“CII”）的进一步细化规定，对于众多行业和领域的企事

业单位均具有重大意义。此外，与其他以部门规章和推荐性国标形式出现的配套规定相比，本次由网

信办代为起草并发布的《征求意见稿》最终将以国务院立法层级的“条例”形式出现，也彰显了这一

制度在《网安法》体系内的地位。 

一、 总体趋势 

尽管在《国务院 2016 年立法工作计划》中，《关键信息基础设施安全保护条例》仅被列为最后的

“研究项目”，但自 2016 年 11 月 7 日通过并 2017 年 6 月 1 日起施行《网安法》以来，网信办等部

门已陆续出台了多项《网安法》的配套条例或办法，如：《国家网络安全事件应急预案》（2017 年 1 月

10 日）、《个人信息和重要数据出境安全评估办法（征求意见稿）》（2017 年 4 月 11 日）、《网络产品和

服务安全审查办法（试行）》（2017 年 5 月 2 日），以及《网络关键设备和网络安全专用产品目录（第

一批）》（2017 年 6 月 1 日）。直至此次发布《征求意见稿》，速度不可谓不快，可见我国对于落实《网

安法》及其配套措施的迫切需要和决心。 

二、 主要内容 

细读《征求意见稿》的条款内容，唯一的结论，国家将在 CII 领域施重拳进行强化监管和重点治

理，主要体现在： 

1. 政府提供倾向性支持与保障 

《网安法》原则性地规定了国家对网络安全的支持与促进，《征求意见稿》在此基础上明确： 

1) 国家将制定产业、财税、金融、人才等专项政策，支持 CII 安全相关的技术、产品、服

务创新、人才培养等； 

2) 要求地级以上政府将 CII 保护纳入地区经济社会发展总体规划，开展工作绩效考核评

价； 
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3) 各行业主管或监管部门制定本行业网络安全规划，建立并落实工作经费保障机制； 

4) 点名能源、电信、交通等行业应当为 CII 网络安全事件应急处置与网络功能恢复提供重

点保障和支持，公安部门应依法打击相关犯罪活动。 

虽然上述规定仍有较强的原则性色彩，但条款中密集出现的以“应当”表述的强制性义务条款，

足以表明政府在这个议题上的执行和监管态度。 

2. 进一步扩大 CII 适用范围 

《征求意见稿》沿用了《网安法》第三十一条对 CII“定义+非穷尽式列举”的界定方式，但在

列举中明显扩大了覆盖范围。 

除《网安法》所列举的 7 类重要行业或领域外，《征求意见稿》还新增了卫生医疗、教育、环保，

以及国防科工、大型装备、化工、食品药品和新闻等行业领域，并将信息服务扩展为提供云计算、大

数据和其他大型公共信息网络服务，明显扩大了 CII 的范围。具体而言，CII 运营者包括： 

1) 政府机关和能源、金融、交通、水利、卫生医疗、教育、社保、环境保护、公用事业等

行业领域的单位； 

2) 电信网、广播电视网、互联网等信息网络，以及提供云计算、大数据和其他大型公共信

息网络服务的单位； 

3) 国防科工、大型装备、化工、食品药品等行业领域科研生产单位； 

4) 广播电台、电视台、通讯社等新闻单位； 

5) 其他重点单位。 

在上述行业和领域界定之外，《征求意见稿》第十九条规定，后续网信部门将会同其他主管部门

制定和出台关键信息基础设施识别指南，行业主管或监管部门也将根据此识别指南组织各行业和领

域的识别工作，并报送识别结果。 

虽然识别指南等进一步的细则尚未出台，但上述落入《征求意见稿》列举范围的行业和领域的相

关企业理应引起足够重视，并应做相应的提前安排。就目前的操作而言，我们认为仍可暂时参考 2016

年 6 月的《国家网络安全检查操作指南》，从识别方法、流程和重点等多方面，通过确定 CII 运营者

所属行业领域、界定相关行业领域对网络设施或信息系统依赖程度，以及网络设施或信息系统风险影

响力的“定性+定量”评价，对关键信息基础设施识别进行初步评估。 

3. 强化义务负担和追责机制 

除了吸收《网安法》中对一般网络运营者和 CII 运营者规定的安全保护义务要求外，《征求意见

稿》进一步明确了相关自然人主体的义务与责任： 

1) 明确 CII 运营者主要负责人是本单位 CII 安全保护工作的第一责任人，负责建立和落实

相应的安全责任制，在企业运营过程中承担全面责任（第二十二条）； 

2) 设置专门的网络安全管理负责人（第二十五条）； 

3) 关键岗位专业技术人员则需要实行执证上岗制度，并接受每人每年时长不少于 3 个工

作日的网络安全教育培训（第二十六、二十七条）； 
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4) 从业人员应当接受每人每年不少于一个工作日的网络安全教育培训（第二十七条）。 

与此相对应，《征求意见稿》的一大特色就是明显强化了自然人主体的责任要求，第七章“法律

责任”中几乎每个条款都是“企业主体”和“自然人主体”的双罚制。尤其是将主要负责人列为安

全保护工作的第一责任人，跟近些年来很多监管领域在处理违法违规行为时所采纳的“处罚到人”

的思路一脉相承，理应引起企业尤其是管理层的重视。 

此外，《征求意见稿》第五十一条还对 CII 运营者、第三方专业服务机构和有关部门实行了连坐

责任追究，规定在重大网络安全事件中，经调查确定为责任事故的，除应当查明运营单位责任并依法

予以追究外，还应查明相关网络安全服务机构及有关部门的责任，对有失职、渎职及其他违法行为的，

依法追究责任。 

4. 产品和服务外包及 CII 运维面临更高要求 

对于 CII 采购或使用的网络产品和服务，《征求意见稿》延续《网安法》模式，分为一般网络产

品和服务监管，以及网络关键设备和网络安全专用产品监管。CII 运营者应当根据《网安法》及《网

络产品和服务安全审查办法（试行）》、《网络关键设备和网络安全专用产品目录（第一批）》及后续目

录，对采购和使用的网络产品和服务进行安全监管。在此基础上，《征求意见稿》要求： 

1) CII 运营者对外包开发的系统、软件，接受捐赠的网络产品，应在上线应用前进行安全

监测（第三十一条）； 

2) CII 的运行维护应当在境内实施，确需进行境外远程维护的，应事先报告行业主管或监

管部门和公安部门（第三十四条）； 

3) 特别要求面向 CII 开展“安全监测评估，发布系统漏洞、计算机病毒、网络攻击等安全

威胁信息，提供云计算、信息技术外包等服务的机构”，应当符合网信部门会同国务院

另行制定的有关具体要求（第三十五条）。 

这些规定中，特别值得注意的是： 

1) 对第三方专业服务机构提出了资质管理的要求，体现出了浓厚的强监管色彩，也与上述

针对第三方专业服务机构明确追责机制形成呼应； 

2) 在 CII 数据本地化存储和出境评估基础上，《征求意见稿》额外提出了“运维本地化”

的要求，这对于很多存在跨境业务合作和技术支持（无论是集团内部还是与外部之间的

合作）的跨国公司而言，无疑提出了更高的合规要求，可谓影响巨大。 

三、 对企业的建议 

尽管《征求意见稿》对 CII 的范围作了相应的扩充，在《网安法》基础上进一步明确了 CII 运营

者的管理要求和义务责任条款，但总体而言，《征求意见稿》仍然只是 CII 的一份原则性和纲领性文

件，很多内容仍有待细化和明确。 

此次《征求意见稿》可视为针对 CII 实施重点和系统监管的重要一步，意味着 CII 这一重要议题

的相关配套措施和指南等将会陆续制定和发布。我们认为，未来可期的配套措施和指南将包括：《关

键信息基础设施识别指南》、CII 的检测评估要求和程序、网络安全关键岗位专业技术人员执证上岗

的具体规定，以及面向 CII 开展特定服务的机构应当符合的要求等。 
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但是，这并不意味着相关企业可以采取坐等观望的策略，尤其是《征求意见稿》所明确提及的行

业和领域内的网络运营者，应尽量按照现有的法律法规和安全标准要求，尽早根据《网安法》及已正

式发布或征求意见中的相关配套文件，对企业自身的网络安全和数据合规情况进行事先梳理和自查，

包括岗位职责管理制度、网络安全保护义务履行情况、数据使用和存储情况，以及采购的网络产品和

服务的安全性等，并在必要时寻求技术、法律等方面专业人员的帮助。同时，与行业主管或监管部门

保持积极密切的沟通交流，高度关注网络安全，尤其是 CII 的最新政策和动态。 

 

汉坤网络安全和数据合规系列： 

之一：健康医疗大数据领域的政策和法律问题 

之二：《网络安全法》简评 

之三：数据出境不再任性 

之四：网安审查，大幕开启！ 

之五：个人信息保护，刑法的归刑法 

之六：数据出境安全评估，操作指南来了！ 

http://www.hankunlaw.com/downloadfile/newsAndInsights/cd85f78e0cc5b34bae88221b87ea68a8.pdf
http://www.hankunlaw.com/downloadfile/newsAndInsights/6f7f974ece8aaffcece00df6f687ee57.pdf
http://www.hankunlaw.com/downloadfile/newsAndInsights/b172b36397b6844f5ede334b32ff6041.pdf
http://www.hankunlaw.com/downloadfile/newsAndInsights/dfa10fed88a092e9e699f6475d45352e.pdf
https://www.hankunlaw.com/downloadfile/newsAndInsights/af55871843ddffd2d52f4cb444697916.pdf
https://www.hankunlaw.com/downloadfile/newsAndInsights/7eb54bbfad0ee6e95c0c9b869bc2fe17.pdf
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