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《个人信息出境安全评估办法》公开征求意见 

作者：段志超丨蔡克蒙丨何雯 

2019 年 6 月 13 日，国家互联网信息办公室（“网信办”）发布了被搁置已久的《个人信息出境安全评

估办法（征求意见稿）》（“办法草案”），距此前发布备受争议的跨境传输指南草案已近两年。可能是基于

重要数据1和个人信息这两类数据之间存在内在差异的考虑，办法草案排除了重要数据，但再次将个人信息

出境的安全评估义务从关键信息基础设施运营者扩展到普通网络运营者，且统一要求境境外实体对数据出

境进行事先评估。这两方面的规定可能会激起日常运营高度依赖跨境数据传输的公司的强烈反弹，特别是跨

国公司或没有境内实体的境外互联网/数据公司。此外，尽管办法草案加强了数据主体权利，这些权利的实

施和执行在现实中可能困难重重，同时还可能给境内数据控制者带来过重的负担。 

一、扩展适用范围和事先政府评估 

与此前的草案相同，此次办法草案规定所有网络运营者向境外提供个人信息之前均应进行安全评估，而

不仅限于《网络安全法》第 37 条所规定关键信息基础设施运营者。在此基础上，办法草案还明确要求收集

中国境内用户个人信息的境外运营者通过境内代表承担相同的义务2。 

此外，办法草案扩展了政府评估的适用范围，要求所有网络运营者在向境外提供个人信息之前均应向省

级网信部门申报个人信息出境安全评估。这一规定较此前草案更为严格，后者要求网络运营者定期进行自评

估，仅在数据量达到一定量级或涉及某些敏感数据时，才需要向主管部门申请政府评估。 

二、重视通过合同规制，增强数据主体权利 

办法草案重视通过合同规制数据跨境传输。除个人信息出境安全风险及安全保障措施分析报告外，网络

运营者在安全评估申请中还需要提交其与境外接收者之间的合同（“传输合同”）。传输合同应当包括以下

条款： 

 数据主体是涉及数据主体权益条款的受益人，可以在发生侵权行为时直接向境内运营者或境外接

收人或双方索赔； 

                             
1 《数据安全管理办法（征求意见稿）》规定：“重要数据，是指一旦泄露可能直接影响国家安全、经济安全、社会稳定、

公共健康和安全的数据，如未公开的政府信息，大面积人口、基因健康、地理、矿产资源等。重要数据一般不包括企业生

产经营和内部管理信息、个人信息等。” 

2 方法草案第 20 条。 
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 除非数据已被销毁或匿名化处理，否则对个人信息的安全保护义务应在传输终止后继续有效； 

 境内运营者有义务向数据主体告知数据出境的类型、目的、接收方等具体情况，并根据数据主体的

请求提供传输合同副本； 

 境外接收者有义务及时响应数据主体的合理请求； 

 当接收者所在国家法律环境发生变化导致接收者难以履行合同义务时，应终止合同。 否则，接收

方应立即通知境内运营者，并通过后者申请政府重新评估；以及 

 原则上，除非境内运营者和境外接受者对数据主体的权利提供某些必要的保护措施，否则在出境后

不得向第三方进一步传输个人信息。 

实体上，办法草案重视合同监管的同时，亦将加强了数据主体权利的保护（如下文所详述）。 

办法草案规定政府评估应侧重于： 

 是否符合国家有关法律法规和政策规定； 

 获得个人信息的合法性、正当性； 

 传输合同是否能够充分保障个人信息主体合法权益以及合同能否得到有效执行；和 

 境内运营者或境外接收者是否有损害数据主体合法权益的历史、是否发生过重大网络安全事件。 

三、持续报告和监管 

办法草案旨在建立持续的评估和监管机制，网络运营者需不断报告，接受有关部门持续监督，而非完成

一次评估了事。同时，办法草案并不要求对相同主体之间在特定时间内跨境传输类似数据进行重复评估。 

具体而言，网络运营者通过网信办安全评估后，在两年内无需就同一接收者后续的多次或连续的传输类

似数据申请重新评估。然而，如果出境目的、相关数据类型和境外保存时间等发生变化时，则网络运营者需

要申请重新评估。此外，网络运营者必须保存信息出境记录至少五年，每年向省级网信部门报告有关个人信

息出境、传输合同履行情况的详情，并在发生严重的数据泄露事件时立即通知省级网信部门。 

另一方面，如果境内运营者或境外接收者（1）发生严重的数据泄露或数据滥用事件，或（2）无法保护

数据主体权益或个人信息的安全，网信部门有权随时暂停或终止数据出境。 

四、跨国公司的难题 

办法草案将对跨国公司的运营和管理构成重大挑战。  

办法草案所规定的重合同的监管路径可能是借鉴了 GDPR 的经验，后者为跨国公司向海外主体传输数

据提供了以下机制：（1）根据成员国数据保护机构一次性认证的有约束力的公司规则（Binding Corporate Rules，

BCR）向境外集团内部关联方传输个人信息；或（2）基于欧盟委员会发布的标准合同条款（SCC）向集团

以外的主体传输个人信息。 

但办法草案所构想的评估机制与 GDPR 有显著差别。网络运营者向多个接收者传输个人信息时需分别

申请安全评估，还需在获批的数据出境情况发生变化时申请重新评估。这会显著增加跨国公司的负担，并最

终迫使其选择数据本地化。 
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办法草案要求基于跨境服务直接向境内数据主体收集数据的境外服务提供者通过境内代表（可能是境

内分支机构或联系代理机构）申请政府评估。然而，办法草案中的许多条款系针对“境内运营者向境外接收

者”传输数据（例如传输合同的要求）设计，因此直接向境内数据主体收集个人信息的境外服务提供商应如

何适用这些条款仍不清楚。最后，同样重要的是，上述评估义务可视为对境外服务提供商在境内提供服务创

设了许可要求，然而除了直接切断访问，网信部门如何将其管辖权延伸至此类境外服务提供商尚存疑问。 

五、数据主体的权利执行 

办法草案赋予了数据主体在传输合同下的第三方权利，数据主体可向境内运营者或直接向境外接收者

行使其数据主体权利并提出索赔请求。然而，鉴于向境外主体行使权利或索赔成本过高，数据主体对境外接

收者的第三方权利在实践中可能意义有限。因此，办法草案要求境内运营者代数据主体向境外接收方进行索

赔，并在索赔未成的情况下先行赔付数据主体。这样的要求将显著增加境内运营者的责任。考虑到境内运营

者可能缺乏对境外接收方的有效控制手段和执行机制，这种严苛要求对于境内运营者是否公平尚值得商榷。 

六、我们的观点 

办法草案对从中国向境外传输个人信息提出了前所未有的严格限制，其一旦实施可能对数据相关业务

产生深远影响。对于那些业务依赖境外数据处理或集中存储的公司而言，为了避免冗长的评估程序和与此相

伴的不确定性，数据本地化可能是一个不可避免的昂贵选择。此外，统一要求网络运营者在个人信息出境前

申请政府评估在实践中可能既难以实施，亦非必要。我们认为更为实际和可取的可能是代之以相对灵活的评

估机制，结合如标准合同条款、具有约束力的公司规则、充分性决定以及同意机制等已经被其他国家或地区

证明有效的跨境传输方式，辅以事后监管执法，这可以兼顾保护数据主体的权利和保护国家安全的需求。 
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