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反恐法对互联网企业的冲击有多大？ 

 

2015 年 12 月 27 日，旨在打击恐怖主义、维护国家安全及公共安全的《中国人民共和国反恐怖

主义法》（以下简称“《反恐法》”）由十二届全国人大常委会第十八次会议表决通过并正式公布，

该法将于 2016 年 1 月 1 日起施行。恐怖主义活动危害甚广，重拳打击实乃民心所向。但值得关注的

是，总计共十章九十七条的《反恐法》中的部分条款针对电信业务经营者以及互联网服务提供者（以

下统称“互联网企业”）做出了不少义务性或限制性的规定，其中不乏备受争议之处，我们梳理了如

下： 

1. 宣传教育义务 

《反恐法》中规定，互联网企业同各级政府、学校、新闻传播媒体等单位一道，共同担负着向社

会进行反恐怖主义宣传教育的义务。 

2. 防止恐怖信息传播的义务 

《反恐法》中明确规定了互联网企业应当有效落实网络安全监督、防范措施，防止恐怖信息、极

端主义信息的传播，并及时删除且向公安部门等进行报告。违反本条规定的，互联网企业及直接责任

人员可能被相关监管部门处以一定数额的罚款，情节严重的情况下直接责任人员甚至可能被处以行

政拘留处罚。 

值得关注的是，之前向社会公开征求意见的《反恐法》（草案）中规定的、且引起部分互联网企

业较大不安的“互联网企业应当将相关设备、境内用户数据留存在中国境内”的规定，在正式公布的

《反恐法》中已经被取消。对于互联网企业数据是否必须全部在境内存储和对于跨境存储和传输的要

求，在法律法规层面目前尚未有明确规定，但此前的实践中不乏要求将数据信息（特别是敏感信息）

存储在境内的要求。此次《反恐法》虽未有明确突破，但未来实践中会否依据《反恐法》而进一步加

强对于互联网企业数据存储和传输的限制，仍未可知。 

3. 协助调查义务 

《反恐法》第十八条是备受境内、境外关注的一条，其明确规定了相关政府部门在防范、调查恐

怖活动中互联网企业有提供技术接口和解密等协助调查的义务。 
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虽然上述规定并非中国首创，在美国、欧盟等国家和地区均有类似规定，但众所周知，互联网企

业作为轻资产类企业，其最核心的竞争力即是技术资源，如何在与相关政府部门的沟通、对接中有效

保持企业正常的运营并保护企业知识产权，需要互联网企业的特别关注以及与政府部门的有效沟通

与协调。 

4. 查验用户身份义务 

《反恐法》中还规定了互联网企业在提供服务前应当对客户身份进行查验，否则不得提供相应服

务。违反本条规定的可能被相关监管部门责令改正，拒不改正或者情节严重的情况下甚至可能被监管

部门处以一定数额的罚款。 

就上述规定，目前很多互联网管理的分项专门法规中已经不乏约定，但随着立法层面的加强（特

别是有关罚则的进一步明确），互联网企业未来仍然应当更加注意完善客户身份查验工作并保存完整

相应的查验数据，以便未来在与恐怖主义活动发生被动关联等不可控因素的情况下更有效地证明“本

企业已尽合理努力进行了用户身份查验工作”。 

此外，与之相关的，互联网企业还应当注意遵守《电信和互联网用户个人信息保护规定》等法律

法规，包括但不限于：不得收集其提供服务所必需以外的用户个人信息或者将信息用于提供服务之外

的目的，应当对前述信息严格保密、不得出售或非法向他人提供等。 

综上可以看出，《反恐法》对互联网企业在经营中的相关义务及限制做了更为清晰和细化的规定，

未来工业与信息化部等互联网企业的直接监管部门是否会出台更为细化的法律法规尚不得而知，我

们将持续关注并及时与您分享。       
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汉坤律师事务所编写《汉坤法律评述》的目的仅为帮助客户及时了解中国法律及实务的最新动态和发

展，上述有关信息不应被看作是特定事务的法律意见或法律依据，上述内容仅供参考。 

 

如您对上述内容有任何问题或建议，请与黄蓉（+8610-8525 4613; nancy.huang@hankunlaw.com）联

系。 
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