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快评《网络数据安全管理条例（征求意见稿）》对企业境外上市的潜在影响 

作者：段志超丨周颖丨蔡克蒙 

2021 年 11 月 14 日，国家互联网信息办公室（“网信办”）首次公布了《网络数据安全管理条例（征

求意见稿）》（“条例征求意见稿”）并向社会公开征求意见。条例征求意见稿以《个人信息保护法》、《数据

安全法》和《网络安全法》等法律为依据，全方位地细化了上述法律中关于个人信息和重要数据保护的规定，

并回应了网信办在今年 7 月份发布的《网络安全审查办法》（征求意见稿）（“办法征求意见稿”）所留下的

一些疑问。本文是汉坤关于条例征求意见稿的系列解读中的首期解读，将聚焦条例征求意见稿对企业境外上

市的潜在影响。 

一、网络安全审查要求：香港上市的优待和 100万人个人信息触发的申报义务 

此前办法征求意见稿规定第 6 条曾规定“掌握超过 100 万用户个人信息的运营者赴国外上市，必须向

网络安全审查办公室申报网络安全审查”。由此带来的普遍疑问是“赴国外上市”是否包括香港上市？由

于办法征求意见稿非同寻常地使用了“赴国外上市”的字眼，因此业界普遍猜测监管机构可能旨在为企业

赴香港上市做出一些“优待”。 

条例征求意见稿明确香港上市也可能需要申请网络安全审查。其在保留仅基于个人信息数量的赴国外

上市背景下的申报网络安全审查义务的同时，对于赴香港上市作出了差异化的规定，仅规定在相应上市具有

国家安全影响考量时的安全审查义务。条例征求意见稿第 13 条规定，“数据处理者开展以下活动，应当按

照国家有关规定，申报网络安全审查：（一）汇聚掌握大量关系国家安全、经济发展、公共利益的数据资源

的互联网平台运营者1实施合并、重组、分立，影响或者可能影响国家安全的；（二）处理一百万人以上个人

信息的数据处理者赴国外上市的；（三）数据处理者赴香港上市，影响或者可能影响国家安全的；（四）其他

影响或者可能影响国家安全的数据处理活动……” 

然而，遗憾的是条例征求意见稿并未对“影响或者可能影响国家安全的”范围和认定标准做出任何界

定。如果条例征求意见稿按目前规定生效，企业出于谨慎考虑仍可能不得不事先申请网络安全审查，这可能

导致上述对香港上市的“优待措施”在实践中出现效果受限的情况。 

 

 
1 互联网平台运营者是指为用户提供信息发布、社交、交易、支付、视听等互联网平台服务的数据处理者。 
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对于赴美国等国外上市的数据处理者，只要“处理一百万人以上个人信息”即必须向网络安全审查办

公室申报网络安全审查。与办法征求意见稿相同，条例征求意见稿并未明确规定处理个人信息以外的其他重

要数据或者核心数据处理者赴国外上市必须申请安全审查，但这类企业的国外上市也可能属于“其他影响

或者可能影响国家安全的数据处理活动”而落入安全审查的范围。 

值得注意的是，相较于办法征求意见稿中宽泛地将运营者都纳入上市申报网络安全审查主体的范围内，

且对于 100 万用户个人信息的触发阈值使用了“掌握”这一相对模糊的概念，条例征求意见稿将上市申报

网络安全审查的主体限定在“数据处理者”，即，在数据处理活动中自主决定处理目的和处理方式的个人和

组织2。但这是否意味着将在业务过程中主要接受委托处理数据（例如云服务提供商，对于客户数据而言通

常并不构成条例征求意见稿意义上的“数据处理者”）的相关运营者排除在外，尚存在不确定因素，有待监

管的进一步明晰。 

此外，条例征求意见稿未对“上市”的概念做出澄清。对此，我们仍保持此前在办法征求意见稿出台时

的观点，即除 IPO（首次公开募集股份并上市）外，中概股公司在美国上市可能采取的 SPAC（特殊目的收

购公司）并购、RTO（反向兼并/借壳上市）、Direct Listing（直接上市）等方式均可能被纳入网络安全审查

的范围。此外，由于中概股公司在进行香港二次上市时及上市后可能需要根据香港上市规则额外披露或提供

信息，并且也将受限于香港联交所及证券监管机构的监督和调查，因此对于已经在境外上市的中概股公司而

言，如赴香港二次上市存在“影响或者可能影响国家安全的”，亦将需要申请网络安全审查。 

二、赴境外上市公司的年度数据安全评估及报告义务 

在网络安全审查以外，条例征求意见稿亦规定了相关赴境外上市公司的数据安全评估和上报义务。第

32 条规定，处理重要数据3或者赴境外上市的数据处理者，应当自行或者委托数据安全服务机构每年开展一

次数据安全评估，并在每年 1 月 31 日前将上一年度数据安全评估报告报设区的市级网信部门。我们理解，

这里的“赴境外上市的数据处理者”似包括处在境外上市过程中的数据处理者以及已经在境外上市的数据

处理者。 

对于处在境外上市过程中的数据处理者，如其满足前述触发网络安全审查义务的条件的，将需要同时考

虑网络安全审查义务和数据安全评估义务。对于处理个人信息相对数量较少或者不涉及国家安全考量的数

据处理者，其仍需要进行相关数据安全评估，并按规定进行上报。 

而对于已经在境外上市的数据处理者，仅从条例征求意见稿文义上解读，该等规定可能意味着其不会被

溯及地要求重新申报网络安全审查，但无论其是否处理一百万人以上个人信息或涉及国家安全，均需要在每

年 1 月 31 日向市级网信部门提交前将上一年度数据安全评估报告。 

 
2 条例征求意见稿第 73 条。 

3 条例征求意见稿第 73 条规定：重要数据是指一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能危害国家安全、公

共利益的数据。包括以下数据：1.未公开的政务数据、工作秘密、情报数据和执法司法数据；2.出口管制数据，出口管制物

项涉及的核心技术、设计方案、生产工艺等相关的数据，密码、生物、电子信息、人工智能等领域对国家安全、经济竞争实

力有直接影响的科学技术成果数据；3.国家法律、行政法规、部门规章明确规定需要保护或者控制传播的国家经济运行数据、

重要行业业务数据、统计数据等；4.工业、电信、能源、交通、水利、金融、国防科技工业、海关、税务等重点行业和领域

安全生产、运行的数据，关键系统组件、设备供应链数据；5.达到国家有关部门规定的规模或者精度的基因、地理、矿产、

气象等人口与健康、自然资源与环境国家基础数据；6.国家基础设施、关键信息基础设施建设运行及其安全数据，国防设施、

军事管理区、国防科研生产单位等重要敏感区域的地理位置、安保情况等数据；7.其他可能影响国家政治、国土、军事、经

济、文化、社会、科技、生态、资源、核设施、海外利益、生物、太空、极地、深海等安全的数据。 
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根据条例征求意见稿的规定，年度数据安全评估报告的内容包括：（一）处理重要数据的情况；（二）发

现的数据安全风险及处置措施；（三）数据安全管理制度，数据备份、加密、访问控制等安全防护措施，以

及管理制度实施情况和防护措施的有效性；（四）落实国家数据安全法律、行政法规和标准情况；（五）发生

的数据安全事件及其处置情况；（六）共享、交易、委托处理、向境外提供重要数据的安全评估情况4；（七）

数据安全相关的投诉及处理情况；（八）国家网信部门和主管、监管部门明确的其他数据安全情况。 

三、境外上市过程中重组的报告义务 

条例征求意见稿还新增了对于数据处理者进行架构重组时涉及重要数据和一百万人以上个人信息时的

报告义务。如相关公司在上市过程中基于各种原因需进行架构重组的，可能会需要按照相关规定进行报告。

条例征求意见稿第 14 条规定，数据处理者发生合并、重组、分立等情况的，数据接收方应当继续履行数据

安全保护义务，涉及重要数据和一百万人以上个人信息的，应当向设区的市级主管部门报告；数据处理者发

生解散、被宣告破产等情况的，应当向设区的市级主管部门报告，按照相关要求移交或删除数据，主管部门

不明确的，应当向设区的市级网信部门报告。 

对于何为“涉及重要数据和一百万人以上个人信息的”可能有不同的解释。从狭义上理解，似乎仅因合

并、重组、分立等情况导致转让或“剥离”重要数据和一百万人以上个人信息的（例如在上市重组过程中涉

及业务和资产转让时，将重要数据和一百万人以上个人信息从一家主体转让至另外一家主体），才需要受此

条管辖5。然而，从广义上理解，本条可理解为如集团内有数据处理者处理重要数据和一百万人以上个人信

息的，则集团的重组（即使不涉及数据在不同主体间进行转让，或者相关数据处理者的合并或分立）也需履

行报告义务。如按此理解，常见的红筹架构搭建和拆除等重组活动可能均需向网信办进行报告。 

四、小结 

由于条例征求意见稿延续了办法征求意见稿此前设定的“一百万人以上个人信息”较低门槛，因此事

先申报网络安全审查将几乎成为涉及个人信息的企业未来申请赴美上市的“标配”。对于赴香港上市而言，

虽然条例征求意见稿设定了“影响或者可能影响国家安全的”这一看似较为宽松的条件，但其具体要求仍

有待监管机构在实践中明确。此外，条例征求意见稿关于赴境外上市企业的年度安全评估和报告规定以及数

据处理者发生合并、重组、分立等情况时的报告规定，亦将成为相关企业在赴境外上市前以及上市后必需履

行的合规义务。 

 

 
4 根据第 32 条，赴境外上市的数据处理者如开展共享、交易、委托处理、向境外提供重要数据，其安全评估应当重点评估以

下内容：（一）共享、交易、委托处理、向境外提供数据，以及数据接收方处理数据的目的、方式、范围等是否合法、正当、

必要；（二）共享、交易、委托处理、向境外提供数据被泄露、毁损、篡改、滥用的风险，以及对国家安全、经济发展、公

共利益带来的风险；（三）数据接收方的诚信状况、守法情况、境外政府机构合作关系、是否被中国政府制裁等背景情况，

承诺承担的责任以及履行责任的能力等是否能够有效保障数据安全；（四）与数据接收方订立的相关合同中关于数据安全的

要求能否有效约束数据接收方履行数据安全保护义务；（五）在数据处理过程中的管理和技术措施等是否能够防范数据泄露、

毁损等风险。评估认为可能危害国家安全、经济发展和公共利益，数据处理者不得共享、交易、委托处理、向境外提供数据。 

5 原因在于第 14 条这里使用了“数据接收方”的概念，而该概念通常在数据转让的场景中使用。 
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特别声明 

汉坤律师事务所编写《汉坤法律评述》的目的仅为帮助客户及时了解中国或其他相关司法管辖区法

律及实务的最新动态和发展，仅供参考，不应被视为任何意义上的法律意见或法律依据。 
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